


;QUE ES UN PHISHING?

Técnica que busca enganar a las
victimas, haciéndose pasar por una
persona, empresa o servicio de
confianza. Se realiza por correo
electronico, SMS o apps de
mensajeria, en los que los
delincuentes presionan a las personas
a ingresar a un link con el objetivo de
dirigirlos a una web fraudulenta y asi
robar su informacion.




CARACTERISTICAS DEL PHISHING
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Incluye contenido alarmante o urgente.

Asusta con bloquer tarjetas o cuentas
bancarias.

Tiene faltas de ortografia o imagenes
de mala calidad.

Solicita contrasenas, informacion
personal o realizar un pago.

Adjunta documentos o facturas
gue no fueron solicitados.

El remitente es desconocido y
no proviene de la empresa

aludida.



RECOMENDACIONES

Desconfiar si provienen de
fuentes desconocidas.

v (VALIDACION DE DATOS) Cuenta Suspendida. e D escon 'ﬁa S] - l_
| mensaje es
21l BancoEstado alarmante.

BancoEstado M <noreply@publimailer.com>

B

Estimado(a):
BancoEstado su clave de internet a vencidi Su cuenta se encuentra SUSPENDIDA hasta la correcta validacion de sus datos.
realizada la validacion su cuenta sera activada obteniendo los beneficios de banca por internet.

Recuerde que solo tiene 48 horas despues de la fecha de vencimiento para realizar este proceso mediante el enlace que se le proporciona ...
Banca por internet, de lo contrario su cuenta sera inhabilitada y tendra que acercarse a la sucursal mas cercana para su verificacion respectiva.

Evite el blogueo desde aqui.

Ingrese.Aqui

——— Sospecha de
esdae la €S | Encuénralaen: . .
mésfacil links vy archivos.

Activala con tu Clave
de Cajero Automatico

www.bancoestado.cl



RECOMENDACIONES

Siempre revisa que la URL sea la correctay
recuerda; un candado no significa que sea
un sitio seguro.
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Wanco de Thile BANCO EDWARDS | Citi

Bienvenido a nuestro Portal

Personas Banco en Linea
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CIBERCONSEJOS
;COMO ACTUAR EN CASO DE
SER VICTIMA DE PHISHING?




ACTUA RAPIDO Y
CAMBIA TU CONTRASENA

Comienza por aquellas cuentas
gque crees pueden estar
comprometidas y en los sitios
donde usas la misma clave.




REVISA TUS
CUENTAS BANCARIAS
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Verifica si tus tarjetas de crédito
u otras cuentas tienen
transacciones no reconocidas o
autorizadas por ti.

En caso de tener movimientos
desconocidos, contacta
iInmediatamente a tu institucion
financiera.




UTILIZA ANTIVIRUS
O ANTIMALWARE
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Este tipo de programas te
permitira buscar, detectar,
eliminar y evitar una posible
infeccion de malware (software
malicioso) en tu computador.
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INFORMA A TUS
CONOCIDOS

Adviértele a tus contactos
sobre el phishing para que
estéen atentos y no caigan en la
misma trampa.




:RECUERDA!

El phishing es una estafa que busca
enganar a las victimas, haciéndose
pasar por una persona, empresa o
servicio de confianza, a través de
mensajes por correo electronico,
SMS o apps de mensajeria, en Los
que los delincuentes presionan a las
personas a ingresar a un link para
dirigirlos a una web fraudulenta y
asirobar su informacion. e




