CIBERCONSEJOS

MEJORES PRACTICAS
PARA TENER CLAVES
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Caracteristicas
de las contrasenas

« Largo minimo: 8 caracteres.

« Prohibir las contrasenas mas comunes.

» Permitir, pero NO obligar al uso de simbolos.

« NO forzar el cambio periodico de las
contrasenas.

o Las personas tienden a inventar claves
cada vez menos seguras.

« Concienciar contra el uso de datos personales,
nombres de familiares o mascotas.

« Ensenar que no se debe repetir claves entre
distintas cuentas.



Mas alla de las
contrasenas

Expertos recomiendan a las organizaciones no
basar la autenticacion de sus trabajadores
unicamente en las claves:

« Implementar mecanismos para la
autenticacion multi-factor (MFA). Como por
ejemplo:

o Biometria
o Ubicacion
o Patrones

 Implementar el uso de administradores de

contrasenas.



