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ALERTA DE SEGURIDAD CIBERNETICA

El Equipo de Respuesta ante Incidentes de Seguridad Informatica, CSIRT de Gobierno, informa que
ha detectado una nueva campafia de correo electrénico que busca propagar el peligroso programa
malicioso Emotet, la cual estd siendo dirigida a distintas organizaciones que conforman la
administracion del Estado.

Segun las ultimas investigaciones, las nuevas apariciones de Emotet tienen un comportamiento
diferente al de ocasiones anteriores. Esto, ya que con el objetivo de que el malware no sea
detectado por los programas de ciberseguridad, el atacante adjunta a su correo electrénico un
archivo con extensién .zip, junto a la contrasefia para descomprimirlo. Una vez hecho esto, el
usuario encontrara un archivo .doc, el que a su vez incorpora un script ofuscado.

Si el usuario ejecuta este documento, el script comienza a buscar en internet los sitios web donde
se ha alojado previamente un archivo DLL malicioso para su descarga, realizando la infeccion del
equipo. También se ha detectado Emotet en archivos de Excel (.xIsm), o directamente en enlaces de
descarga.

Emotet es considerado altamente peligroso, debido a que no es facil de identificar y es de rapida
propagacion. Por esto, el CSIRT de Gobierno recomienda estar alertas y reforzar las medidas de
seguridad de cada de las instituciones. Para ello, sugerimos:

- Mantener actualizados los sistemas operativos, navegadores y complementos.
- Mantener antivirus e instalar sus actualizaciones periddicas.

- Aumentar las medidas de seguridad de los programas antispam o poner en cuarentena los
archivos .zip que incluyan una contrasefia, con tal de realizar una revision preventiva.

- Educar a los funcionarios para que no descarguen archivos ni tampoco ingresen a enlaces
de correos que provengan de un remitente desconocido. Para apoyar esta labor,
adjuntamos una campafia de concientizacién realizada por el CSIRT de Gobierno sobre
Emotet y compartir entre los trabajadores.

De igual manera, solicitamos informar al CSIRT de Gobierno si detectan este tipo de correos
electronicos o si sufren una afectacion de los sistemas para apoyar cualquier incidente.
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Indicadores de compromiso
10C URLS

http://primtalent[.Jcom/wp-admin/9yt1u/
http://huskysb[.]Jcom/wordpress/6f0glQIWPaYDfa/
http://ridcyf[.Jcom/dm7vg/DGWFrJAOkutWTk/
http://manak.edunetfoundation[.Jorg/school-facilitator/qlwM2RAHhDG8NS8/
http://ckfoods[.]Jnet/wp-admin/wPInm2rgMu/
http://adorwelding.zmotpro[.Jcom/wp-content/Z8ifMTCM2VBW IfeSZmzv/
http://server.zmotpro[.]Jcom/venkat/products/facebook-page/assets/kmldeXnG/
http://vegandietary[.Jcom/wp-admin/IFtPKsn/
http://parentingkiss[.Jcom/wp-admin/LMgGsVXx02LX/
http://pibita[.]Jnet/wp-admin/VLpfaG1/
http://vcilimitado[.]Jcom/trendfit/aBER6PrBXc7/
https://thetrendskill[.Jcom/wpcontent/HbbVwxEkhvYdloXmjWeBb
https://onlinemanager].]site/szrlo/XRL3pyAvQI9NoDug7wzAzyul/
https://www.cursossemanal.Jcom/wp-content/zwfj5IuCBBEL3RrbBgPsz

10C Correo electronico

kunitani@pro.odn.ne.jp
vargag@sp-steelmont.hu
urmil.shah@torqueholdings.in
sushma@inasolution.com

10C Archivos DLL

Nombre : OXcrLbkUok4.dll

SHA256 :b1872d1db76cc8777a35b41478c3e530f40d11e11710ecc4f360066a0d6175a6
Nombre s FWay dll

SHA256 : 05f251f9b66d86646h3f9886bbb525414580cf9698cd4918ec79c706fc679a38
Nombre : RAW2aukSucSwib.dll

SHA256 : b8ad4931315f781e7abb33bb193e0ea2419dd4e9302b3ae6c0471ff51c2fc8cd


http://server.zmotpro.com/venkat/products/facebook-page/assets/kmIdeXnG/
mailto:urmil.shah@torqueholdings.in
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I0OC Nombre archivo adjunto

Nombre
SHA256

Nombre
SHA256

Nombre
SHA256

Nombre
SHA256

Nombre
SHA256

Nombre
SHA256

: 34664544503.zip
: fd121c02b770f85c40eecddffc9151f076d870072b814a81850c4ebaf6a8d24d

:1711.zip
:45147af5b75a5870b767c49d7el1fccb13eac5335cec528f7870d3d1705d540c

: 349715407767 .zip
: 02a7959b910129c6c4b2239f1814c97bd481df23c01daaf60351f80ce31af79¢f

: 34664544503.doc
: e5f3a7e75c03d45462992b0a973e7e25b533e293724590c9eb34f5ee729039b0

:1711.doc
: 74ff5ac7d5efe16714141ff9139f7cffde6c462050c67¢c5821860d501e961ccl

: 349715407767.doc
: badb86f4302e41521e17046e8bd75f59b1137b5e4a3881d460ee2c7655fed0d5
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Ministerio del Interior y

QUE ES EMOTET Y
COMO PROTEGERSE

EMOTET ES UNO DE LOS MALWARE
MAS PELIGROSOS DEL MIUNDO.

Ha evolucionado de ser un troyano bancario que
interceptaba los datos de acceso de los clientes
a servir como puerta trasera para todo tipo de
delitos.

ESTE MALWARE SE DISEMINA
PRINCIPALMENTE A TRAVES DE
SPAM MALICIOSO COMO:

Campaias de spam consistentes
en emails con archivos adjuntos

—® infectados, a través de docu-
mentos PDF, Word o Excel, o un
link para descargar.

Estos correos simulan contener
informacién importante, como
facturas o avisos de despacho.

Al abrir el archivo, el malware se
ejecuta automaticamente en el
equipo.
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Sus caracteristicas son similares a un gusano,
lo que le permite propagarse con rapidez para
infectar a una red, por lo que no es sencillo su
combate

ENTRE SUS PRINCIPALES
"~ OBJETIVOS ESTAN:

Extender su presencia en la
mayor cantidad de dispositivos
como le sea posible

vooo D\ T Distribuir correos electronicos
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Descargar y ejecutar una carga
atil de malware en los dispositi-
vos infectados
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QUE ES EMOTET Y
COMO PROTEGERSE

EMOTET PUEDE
)) DESARROLLAR
LAS SIGUIENTES
FUNCIONALIDADES:

Robo cle dinero desde cuentas
bancarias

Propagarse a traveés de una red
de recursos compartidos

Enviar campainas de phishing
desde hosts infectados

Robar el historial de navegacion
y contrasenas del navegador

Robar credenciales de navega-

dor web y clientes de correos
utilizando software legitimos

Descargar y ejecutar otras
familias de malware, general-
mente troyanos bancarios
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“—| ¢POR QUE ES
S | €
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Su codigo cambia cada vez
que es usado y se expande

B 1
-4‘}' con facilidad

Detecta cuando los expertos
tratan de analizarlo en ambien-
tes controlados como sandbox

Es un malware de servicios, es
de facil adquisicion en el merca-
do negro de internet

: Modifica una parte de su codigo
! keeﬁm e para no ser detectado por las
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oo protecciones de seguridad.
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QUE ES EMOTET Y
=113 cOMO PROTEGERSE

PRINCIPALES
CONSECUENCIAS
DE EMOTET:

Pérdida temporal o permanente
de informacion confidencial

Interrupcion de las operaciones
regulares

Pérdidas financieras para
restaurar sistemasy archivos

Dano potencial a la reputacion
de una organizacion.
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QUE ES EMOTET Y
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@ COMO EVITAR
LA INFECCION
- [I==> con EmoTET

No descargar archivos de emails
desconocidos o hacer clic en sus
enlaces.

Mantener equipos y programas
actualizados con los mas recien-

tes parches de seguridad.

Si administra un sitio web,
revisar periodicamente los
equipos, ya que podrian estar
infectados con malware.

Realizar campanas de concienti-
zacion El_ara identificar ataques
de phishing.






