TIC MINSAL ALERTA POR CRECIENTES ENGANOS

VINCULADOS A ROBOS DE CUENTAS DE WHATSAPP

Producto del aumento de engarios asociados a robos
de cuentas de Whatsapp, TIC Minsal informa detalles
sobre este fraude que opera de una forma similar al
robo de otras cuentas de redes sociales, como
Facebook o Twitter.

;:EE) Obijetivo del engano :
- Se trata de un tipo de ciberatagque que esta mostrando una
creciente incidencia. Su objetivo principal es conseguir robar
dinero de la victima y, eventualmente, de su entorno de
contactos; situacion que podria volverse mas delicada si la
extorsion recae en conversaciones personales o fotos privadas.

) ¢Como llevan a cabo un “robo” de WhatsApp?

Los ciberdelincuentes recurren a un ataque de ingenieria social, con el que logran hacerse del
codigo de verificacion de lavictima, consiguiendo asi el control de su cuenta de WhatsApp.
Esta persona solo va a necesitar un smartphone y la aplicacion instalada en &l para llevar a
cabo este ataque.

,_;;} Existen otras fuentes
Otra fuente de numeros telefonicos son los hackeos que han sufrido algunas redes sociales y
aplicaciones, donde se filtra esta informacion. Tambien los ciberdelincuentes recurren a

informacion que las mismas personas dejan visibles en diversas publicaciones en la web.

¢Cémo podemos prevenirlo?

Nunca compartas con otros tu codigo de verificacion de seis digitos, que WhatsApp te
envio por SMS.

e Activa la verificacion en dos pasos (y no compartas el codigo). Para activar esta
medida de seguridad, solo tienes que seguir estos pasos desde tu cuenta de
WhatsApp:

»» Ingresa a la seccion “Ajustes” de la app.

» Entra a "Cuenta”.

» Ingresa a la seccion “Verificacion en dos pasos”y luego selecciona "Activar”.
»» Introduce un codigo de seis nimeros, que funcionara como contrasefia.

»» Agrega una direccion de correo electronico cuando se te solicite de forma
adicional, para aumentar la seguridad.

De esta forma, si alguien toma el control de tu cuenta, no podra acceder a ella, ya que
habra que introducir el codigo de seis digitos, cuando se vuelva a registrar el nimero
de teléfono en WhatsApp.

e Protege tu Informacion
»» Permite que solo tus contactos vean tu foto de perfil.
» Toca Configuracion=Privacidad=Foto de Perfil y selecciona “Mis Contactos”.
»» Ten cuidado con las personas que te piden dinero.

»» Siempre llama a tu contacto para confirmar su identidad antes de realizar
cualguier tramite de dinero.
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