HOY SE REPORTARON VARIOS E-MAILS QUE BUSCAN ENGANAR A LAS PERSONAS

TIC INFORMA: MEDIDAS ANTE PRESENCIA DE CORREOS
FRAUDULENTOS (PHISHING) EN RED MINSAL

Producto de correos electrénicos de tipo phishing
que llegaron a las cuentas de funcionarias y
funcionarios, el Departamento Tecnologias de la
Informacion y Comunicaciones (TIC) reitera el
llamado a no caer en enganos, propiciados por
estos emails fraudulentos. Al respecto, compartimos
comunicado de TIC Minsal.

Estimados/as funcionarios:

En el marco de las medidas de seguridad realizadas por el Departamento Tecnologias de la Informacion y
Comunicaciones en periodo de alerta sanitaria y, ante el aumento de ataques de phishing sucedidos hoy, lunes 14
de junio, queremos informarles que estamos tomando medidas con nuestro proveedor de servicios de correos,
quien procedio a realizar el bloqueo de las casillas sospechosas v, adicionalmente, la realizacion de ajustes en
plataforma antispam para reducir la recepcion de este tipo de correos.

Sin embargo, se hace necesario reforzar medidas para protegernos de los fraudes vinculados a este tipo de correo
(del tipo phishing). Al respecto, compartimos recomendaciones para evitar ser victima de estos ataques:

¢Qué es el phishing?

El phishing es un ataque que se inicia enviando a la victima una comunicacion en la que,
suplantando a una entidad conocida, piden que hagas clic en un enlace, descargues un fichero o
envies informacion sensible. Esto, con el objetivo de robar cuentas, contrasefias y otros datos, o
infectar con malware. Los malwares son programas disefiados para infiltrarse en un sistema con
el fin de dafiar o robar datos e informacion.

Recomendaciones en estos temas

Compartimos las recomendaciones del Ministerio del Interior, para proteger los datos en redes
sociales, que también son aplicables a las credenciales en sitios institucionales.

Ciber consejos para evitar infeccion de Malware €
Como los dispositivos se pueden infectar con Malware &
Protocolos ante incidentes Spear Phishing €

Politicas de Seguridad

Finalmente, les recordamos la importancia que las funcionarias y funcionarios conozcan las
politicas de seguridad del Ministerio publicadas en intranet, disponibles en el siguiente enlace:

Clic aqui a Politicas de Seguridad MINSAL €
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@ Bienvenidas las consultas a seguridadtic@minsal.cl

MINISTERIO DE SALUD


https://drive.google.com/file/d/1i6JQp1ZbovKPLNwBWObvUPIao0JHMxeB/view?usp=sharing
https://drive.google.com/file/d/15t_baTgzX3EJRiDr5h4NhwBO3wBFpWuC/view?usp=sharing
https://www.csirt.gob.cl/recomendaciones/protocolo-de-incidentes-spear-phishing-2/
http://isalud.minsal.cl/ministerio/dgstic/SGSI/Paginas/default.aspx

