TIC INFORMA

MIRANDO POR ENCIMA DEL HOMBRO:
SHOULDER SURFING ¢QUE ES Y COMO PREVENIRLO?

En esta nueva entrega de contenidos ligados a Ciberseguridad, el Departamento

de Tecnologias de la Informacion y Comunicaciones (TIC) informa a la Comunidad
Minsal sobre esta actividad en que se busca mirar “por encima del hombro" de

las potenciales victimas, para intentar obtener informacion confidencial de sus ,
dispositivos o el numero pin que utilizan en el cajero automatico del banco. e

La técnica de ingenieria social, conocida en el mundo de la ciberseguridad
como “"shoulder surfing”, es muy facil de prevenir. Por ello, resulta clave
conocer y poner en practica una serie de consejos.

Existen muchos usuarios que no son conscientes de que cuando viajan en
bus, metro o tren, o se sientan en el banco de un parque o una terraza,
alguien puede observar las operaciones que realizan en sus dispositivos.
Ademas, el shoulder surfing también se utiliza en los cajeros automaticos
de las entidades bancarias o cuando las victimas mantienen una
conversacion telefonica.

Usar gestores de contrasefias: los gestores de contraseiias son
aplicaciones que sirven para almacenar las credenciales en una base

» de datos cifrada mediante una contrasefia maestra. Un gestor de
contrasefias es una forma de proteger las credenciales de miradas
indiscretas.

Consejos de
ciberseguridad

Utilizar verificacion de dos pasos: otra recomendacion es hacer
., Uso de la autenticacion de doble o moltiple factor. Su objetivo es

asegurar que un usuario, ademas de con su clave y contraseiia,

acceda a un servicio con un codigo que solamente &l posee.

Impedir que otras personas tengan visidn de las pantallas de los
dispositivos: para lograrlo, se aconseja emplear filtros de privacidad

® que impiden lavision desde determinados angulos. En el caso de los
cajeros automaticos, es recomendable tapar el teclado cuando se
introduce el nomero pin.

Para evitar ser
victimas del
shoulder surfing,
se recomienda:

No compartir informacidn personal: en sitios pablicos no es
® buena idea introducir las claves personales en los servicios que se
utilicen.

Cifrar el dispositivo: por Gltimo, cifrar el dispositivo y su
@ contenido. De esta manera, en caso de que fuese robado se
impediria que un atacante accediese a su contenido.

En definitiva, el shoulder surfing es una técnica cuyo fin es obtener informacion de un usuario. Y
es muy provechosa, ya que facilita robar credenciales, contactos, codigos de desbloqueo o datos
bancarios. Por eso, el llamado es a estar muy atentos.

", Bienvenidas las consultas a seguridadtic@minsal.cl
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